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"Por medio de la cual se actualiza la Politica de Administraci6n de Riesgos y 
los mapas de riesgos de la Contraloria Municipal de Barrancabermeja" 

LA CONTRALORIA MUNICIPAL DE BARRANCABERMEJA 

en use de las atribuciones Constitucionales y Legales, especialmente las conferidas en los 
articulos 267,268 y 272 de la ConstituciOn Politica de Colombia, en las Leyes 42 y 87 de 
1993, y, 

CONSIDERANDO: 

Que la Constitucion Politica de Colombia en el articulo 209, establece que la administraciOn 
pOblica en todos sus 6rdenes tendra un control interno que se ejercera en los terminos que 
sefiale la Ley. 

Que el articulo 269 de la Constitucion Politica establece que las entidades pOblicas y 
autoridades correspondientes estan obligadas a disenar y aplicar segun la naturaleza de 
sus funciones, los metodos y procedimientos de Control Interno de conformidad con lo que 
disponga la Ley. 

Que la Ley 87 de 1993, establece como objetivos del Sistemas de Control Interno, proteger 
los recursos de la organizacion buscando su adecuada administracion ante posibles riesgos 
que los afecten, asi como definir y aplicar medidas para prevenirlos, y detectar y corregir 
las desviaciones que se presenten y que puedan afectar el logro de los objetivos 
institucionales. 

Que el literal f) del articulo 2 de la Ley 87 de 1993, establece como uno de los objetivos del 
Sistema de Control Interno, la definici6n y aplicacion de medidas para prevenir los riesgos, 
detectar y corregir las desviaciones que se presenten en la organizaciOn y que puedan 
afectar el logro de sus objetivos. 

Que asi mismo, el Decreto 1537 de 2001, en su articulo 4°, seriala que la AdministraciOn 
del Riesgo es parte integral del fortalecimiento de los sistemas de control interno en las 
entidades publicas; y que, en ese orden de ideas, las autoridades estableceran y aplicaran 
politicas de administracion de los riesgos. 

Que el Acuerdo Municipal 003 de 2004, estableciO la estructura de la Contraloria Municipal 
de Barrancabermeja y determino las funciones de sus dependencias. 

Que el Decreto 943 de 2014, adopta la actualizaciOn del Modelo Estandar de Control Interno 
para el Estado Colombiano, el cual incorporo en el Modelo Control de PlaneaciOn y Gestion 
el componente Administracion del Riesgo. Que el Decreto 2641 de 2012, serial6 como 
metodologia para diseriar y hacer seguimiento a la estrategia de lucha contra la corrupcion 
y de atenciOn al ciudadano de que trata el articulo 73 de la Ley 1474 de 2011, la establecida 
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en el Plan Anticorrupci6n y de Atencion al Ciudadano contenida en el documento 
"Estrategias para la Construccion del Plan AnticorrupciOn y de AtenciOn al Ciudadano", en 
cuyo primer componente incorpora la "Metodologia para la identificacion de riesgos de 
corrupciOn y acciones para su manejo". 

Guia para la Administracion del Riesgo y el disello de controles en entidades pUblicas 
Versi6n 6, noviembre del 2022 

Que mediante resolucion No 044 de 15 de marzo de 2022 se adopta la Politica de 
Administracion de Riesgos y los mapas de riesgos de la Contraloria Municipal de 
Barrancabermeja. 

Que, para dar continuidad al proceso de administracion del riesgo, se hace necesario definir 
criterios orientadores respecto al tratamiento de los riesgos identificados, a fin de mitigar 
sus efectos en la entidad. 

En merit° de lo expuesto. 

RESUELVE 

ARTICULO 1°: ACTUALIZAR la politica de administracion de riesgo de la Entidad, la cual 
estara liderada por la Alta Direcci6n y contara con la participacion del Cornite Institucional 
de CoordinaciOn de Control Interno, asi como, con el apoyo de los lideres de procesos y 
sus respectivos equipos de trabajo, quienes gestionaran, orientaran, implementaran y 
fortaleceran las etapas de administracion de todo tipo de riesgos (gestion, corrupcion, 
seguridad de la informaci6n), que impidan el logro de los objetivos estrategicos, 
institucionales y de procesos con base en las orientaciones establecidas en la Guia de 
Administracion del Riesgo definida por Ia "Por medio de la cual se adopta la actualizacion 
de la Politica de Administracion de Riesgos y los mapas de riesgos de la Contraloria 
Municipal de Barrancabermeja" 

Contraloria Municipal de Barrancabermeja para el tratamiento, manejo y seguimiento de los 
mismos, la cual hace parte integral del presente acto administrativo. 

PARAGRAFO. En el Mapa de riesgos se definiran: identificacion del riesgo, controles, 
estrategias de mitigacion, periodicidad de monitoreo por parte de las lineas de defensa. 

ARTICULO 2°. Objetivo de Ia politica. Establecer los lineamientos para la Administracion 
del Riesgo en la Contraloria Municipal de Barrancabermeja, mediante la identificacion, 
analisis, valoracion, tratamiento, monitoreo y seguimiento de los riesgos a los que esta 
expuesta la Entidad, con el propOsito de generar una cultura de prevencion frente a la 
ocurrencia de hechos o situaciones que puedan afectar o entorpecer la gestion institucional. 

ARTICULO 3°. Alcance de Ia politica. Esta politica aplica a todos los procesos de la 
Contraloria Municipal de Barrancabermeja, en el marco del sistema de gestion de calidad, 
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es establecida por la Alta Direccion en el Comite Institucional de Coordinacian de Control 
Interno y con el fin de garantizar un adecuado conocimiento y control de los riesgos en 
todos los niveles organizacionales, esta politica se hace extensiva a todos los funcionarios 
de la entidad. 

ARTICULO 4°. Estrategias. Establecer como estrategias para la administracion de los 
riesgos en la Contraloria Municipal de Barrancabermeja, las siguientes: 

1. Diseriar e implementar una metodologia para la Administracion de los Riesgos. 
2. Realizar monitoreo a los riesgos de los procesos del Sistema de GestiOn de Calidad. 
3. La comunicacion y divulgacion de los riesgos se realizara por los lideres de cada 

proceso y a traves de la pagina web institucional. 

• ARTICULO 5°. Vigencia y derogatorias. La presente Resolucion rige a partir de la fecha 
de su publicaciOn y deroga las disposiciones que le sean contrarias. 

PUBLIQUESE, COMUNIQUESE Y COMPLASE 

Dada en Barrancabermeja, a los (08) dias del mes de agosto de 2024. 

DANNY MARCELA • ME UERTA 
Contralora Municip. I 

Elaboro: Diana Milena Leon Anteliz, Profesional Externo 

Reviso: Victor Hugo Florez Salazar, Profesional Universitario responsable de Control Interno 

AprobO: Carlos Arturo Vasquez Aldana, Secretario General 

Vigilancia y Control Integral, Barrancabermeja Sostenible 
Avenida Circunvalar, Calle 67, Estadio Daniel Villa Zapata 

Tribuna Oriental, Piso Tercero y Piso Cuarto. 
Email: infocontraloriabarrancabermeja.dov.co   

Pagina Web: www.contraloriabarrancabermeja.gov.co  



CONTRALOW 
MUNICIPAL 

CONTRALORIA MUNICIPAL DE BARRANCABERMEJA ti 

icontec RESOLUCION No. 134 
DEL 04 DE SEPTIEMBRE DE 2024 

C 4100-1  

Pagina 4 de 34 

NTC ISO 
9001:2015 S 

POLITICA DE RIESGOS DE LA CONTRALORIA MUNICIPAL DE 
BARRANCABERMEJA 

(0.! 
CONTRALORIA 

MUNICIPAL 
U A R Ii A NC AULUMLJA 

Agosto, 2024 

Vigilancia y Control Integral, Barrancabermeja Sostenible 
Avenida Circunvalar, Calle 67, Estadio Daniel Villa Zapata 

Tribuna Oriental, Piso Tercero y Piso Cuarto. 
Email: infocontraloriabarrancabermeja.gov.co   

Pagina Web: www.contraloriabarrancabermeja.gov.co  



• ei../ 

CONTRALORIA 
MUNICIPAL 

CONTRALORIA MUNICIPAL DE BARRANCABERMEJA 

RESOLUCION No. 134 
DEL 04 DE SEPTIEMBRE DE 2024 

Pagina 5 de 34 
-Atec 

,i NTC ISO 
9001:2015 

SC 4100-1 

TABLA DE CONTENIDO 

1. 	INTRODUCCION 8 

2. 	USO DEL DOCUMENTO 8 

3. 	OBJETIVO 8 

4. 	ALCANCE 8 

5. 	POLITICA 8 

6. 	NIVELES DE ACEPTACION DEL RIESGO 9 

7. 	IDENTIFICACION DE RIESGOS 9 

8. 	NIVELES PARA DEFINIR LA PROBABILIDAD E IMPACTO 10 

8.1 Nivel de probabilidad 10 

8.2 Niveles para definir el impacto 11 

9. 	NIVELES VALORAR EL RIESGO PRELIMINAR 0 INHERENTE 12 

10. 	CONTROL DEL RIESGO 13 

11. 	TRATAMIENTO DE LOS RIESGOS 16 

12. 	NIVELES DE RESPONSABILIDAD FRENTE A LOS RIESGOS 16 

13. 	LINEAMIENTOS PARA TRATAR EL RIESGO FISCAL. 20 

14. 	LINEAMIENTOS PARA TRATAR RIESGOS DE CORRUPCION 21 

15. 	ADMINISTRACION DE RIESGOS TI. 25 

14.1 Identificacion y valoracion de los activos. 25 

14.2 Identificacion de los riesgos 30 

14.3 Valoracion de los riesgos TI 33 

14.4 Control de los riesgos TI 33 

16. 	SEGUIMIENTO Y EVALUACION DEL MAPA DE RIESGOS Y CONTROLES 33 

Vigilancia y Control Integral, Barrancabermeja Sostenible 
Avenida Circunvalar, Calle 67, Estadio Daniel Villa Zapata 

Tribuna Oriental, Piso Tercero y Piso Cuarto. 
Email: infocontraloriabarrancabermeja.gov.co   

Pagina Web: www.contraloriabarrancabermeja.gov.co  



CONTRALORiA 
MUNICIPAL 

CONTRALORIA MUNICIPAL DE BARRANCABERMEJA 

SC 4100-1 

RESOLUCION No. 134 
DEL 04 DE SEPTIEMBRE DE 2024 Pagina 6 de 34 

NTC ISO 
9001:2015 

INDICE DE TABLAS. 

Tabla 1. Tabla de clasificacion de riesgos 	  10 
Tabla 2. Categorias para medir la probabilidad 	  11 
Tabla 3. Categorias para medir el impacto 	  11 
Tabla 4. Matriz de calor para medir el riesgo inherente 	  12 
Tabla 5. Peso de los controles. 	  15 
Tabla 6. Formula para calcular el impacto residual. 	  15 
Tabla 7. Elaboracion de un plan de acci6n 	  16 
Tabla 8. Calculo de la probabilidad para riesgos de corrupcion. 	  22 
Tabla 9. Cuestionario para medir el impacto de riesgos de corrupcion. 	 23 
Tabla 10. Matriz de calor para hallar el riesgo inherente. 	  24 
Tabla 11. Clasificar informaci6n de los activos 	 	 28 
Tabla 12. Matriz para hallar la criticidad del activo. 	  28 
Tabla 13. Matriz para hallar la criticidad final del activo. 	  29 • 
Tabla 14. Informacion documentada de los activos 	  30 
Tabla 15. Amenazas TI comunes. 	  31 
Tabla 16. Amenazas TI de tipo humano. 	  31 
Tabla 17. Tipos de activo y sus vulnerabilidades. 	  32 

Vigilancia y Control Integral, Barrancabermeja Sostenible 
Avenida Circunvalar, Calle 67, Estadio Daniel Villa Zapata 

Tribuna Oriental, Piso Tercero y Piso Cuarto. 
Email: infocontraloriabarrancabermeia.gov.co   

Pagina Web: www.contraloriabarrancabermeja.gov.co  



• es, 

CONTRALOWA 
MUNICIPAL 

CONTRALORIA MUNICIPAL DE BARRANCABERMEJA 
( 	, 	, 

RESOLUCION No. 134 
DEL 04 DE SEPTIEMBRE DE 2024 

9001:2015  

Pagina 7 de 34 
. 	' 

,_  NTC ISO SC 4100 1 

INDICE DE GRAFICOS. 

Grafico 1. Como describir los controles. 	  13 
Grafico 2. Tipologia de controles. 	  14 
Grafico 3. Pasos para caracterizar los activos. 	  26 

Vigilancia y Control Integral, Barrancabermeja Sostenible 
Avenida Circunvalar, Calle 67, Estadio Daniel Villa Zapata 

Tribuna Oriental, Piso Tercero y Piso Cuarto. 
Email: info@contraloriabarrancabermeja.qov.co  

Pagina Web: www.contraloriabarrancabermeja.gov.co  



Ca0.0# 

CONTRALORIA 
MUNICIPAL 

CONTRALORIA MUNICIPAL DE BARRANCABERMEJA 

ICt3t3 	C, RESOLUCION No. 134 
DEL 04 DE SEPTIEMBRE DE 2024 

9001:2015 SC 4100  1 

Pagina 8 de 34 

, 	„,,,, NTC ISO 

1. INTRODUCCIoN 

La politica para la administracion de riesgos del presente documento toma como 
marco referencial para su elaboraciOn la Guia para /a AdministraciOn del Riesgo y el 
disello de controles en entidades publicas Version 6, Noviembre del 2022 establecida por 
el DAFP y otras normas como ISO 31000: 2018 para Ia gestion de los riesgos que 
puedan comprometer el desarrollo de los programas de objetivos, planeacion y 
funcionamiento institucional en aras del cumplimiento de la misi6n vision y 
mejoramiento continuo de la entidad. 

2. USO DEL DOCUMENTO 

El use del presente documento establecera un marco de referencia para la 
actuacion de los servidores publicos de Ia Contraloria Municipal de 
Barrancabermeja frente a los riesgos y sus posibles impactos que puedan afectar 
los procesos y objetivos institucionales mediante lineamientos claves para el 
tratamiento, manejo y seguimiento, a traves de esquemas metodolOgicos integrales 
en todos los niveles y formalizados en la presente politica. 

3. OBJETIVO 

Mediante los lineamientos referenciales de la presente politica implementar 
acciones, mecanismos y criterios para para el tratamiento y mitigacion de los 
riesgos, teniendo en cuenta los requerimientos normativos establecidos para el 
cumplimiento de los objetivos y el desarrollo de los procesos asegurando su 
continuidad. 

4. ALCANCE 

La presente politica se aplicara a todos los once (11) procesos de Ia Contraloria 
Municipal de Barrancabermeja, metodos y procedimientos establecidos, asI como a 
todos los funcionarios, contratistas y colaboradores. Sera de caracter estrategico 
bajo la responsabilidad de los lideres de proceso y lineas de defensa su 
implementacion y puesta en practica. 

5. POLITICA 

La Contraloria Municipal de Barrancabermeja, a traves de su Alta Direccion, en aras 
de propender por el cumplimiento de su mision, vision y objetivos institucionales se 
compromete a gestionar y administrar los riesgos de manera efectiva en sus 
diferentes procesos estableciendo el sistema para Ia administracion de riesgos, 
utilizando como marco de referencia el Modelo Integrado de Planeacion y Gesti6n 
(MIPG). Este compromiso sera articulado con otras de nuestras politicas de Control 
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Interno y se implementa con la activa participacian de todos los funcionarios de la 
entidad. 

Para asegurar una gesti6n de riesgos solida y alineada con las mejores practicas, 
adoptamos la guia para la administraci6n del riesgo y el diselio de controles en 
entidades piiblicas (version 6, noviembre de 2022) del Departamento Administrativo 
de la Funcion Publica. Complementariamente, cumplimos con los requisitos de los 
sistemas de gesti6n y control basados en otras normas internacionales (ISO 31000) 
que son aplicables y tienen un potencial de mejora a nuestra entidad. 

Anualmente, se procedera a Ia revision e identificacion de los riesgos institucionales, 
siguiendo la metodologia vigente incluida en Ia presente politica, asegurando que 
los controles esten alineados con los compromisos de cada proceso para una 
gesti6n integrada y efectiva de los riesgos contemplando el tiempo, los recursos, los 
responsables y el talento humano requerido para la evaluacion de Ia implementacion 
efectiva de la politica. 

6. NIVELES DE ACEPTACION DEL RIESGO 

La guia de administraci6n de riesgos del departamento de administracion pOblica 
propone las siguientes medidas de control: 

SE ACEPTAN- SE ASUMEN: Riesgos cuyo resultado de los controles determinen 
un nivel residual bajo y riesgos moderados con seguimiento periodic° por parte de 
los lideres internos de cada proceso (Los riesgos de caracter fiscal y corrupcion no 
seran aceptados y requeriran de un plan de acci6n en todos los casos). 

SE REDUCEN- SE MITIGAN: Para los riesgos que, una vez aplicados los controles, 
generan un resultado Alto o extremo, se requiere un plan de acci6n para abordar 
los riesgos, ademas de un seguimiento por parte de los lideres de los procesos. 

SE EVITAN: Aquellos riesgos que luego de aplicados los controles siguen teniendo 
un resultado alto o extremo, de ser posible no se debe realizar la actividad o plantear 
una diferente. 

7. IDENTIFICACION DE RIESGOS 

Los criterios para la identificacion de riesgos se presentan mediante la siguiente 
tabla para su clasificaci6n: 
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Tabla 1. Tabla de clasificackin de riesgos 

Ejecucion y 
administracion de 

procesos 

Perdidas relacionadas con errores en ejecucion y 
gestion de los procesos. 

Fraude externo Perdida ocasionada por fraude por personal que no 
pertenece a Ia entidad. 

Fraude interno Perdida 	debido 	a 	actos 	de 	fraude, 	actuaciones 
irregulares, comisi6n de hechos delictivos abuso de 
confianza, 	apropiacion 	indebida, 	incumplimiento de 
regulaciones legales o internas de Ia entidad en las 
cuales esta involucrado por lo menos 1 participante 
interno de Ia organizacion, son realizadas de forma 
intencional y/o con animo de lucro para si mismo o 

terceros. _para 
Fallas tecnolOgicas Errores en hardware, software, telecomunicaciones u 

otras herramientas utilizadas por Ia entidad de caracter 
tecnologico que pueden verse traducidas en un riesgo 
o interrupcion de las actividades. 

Relaciones laborales Perdidas que surgen de acciones contrarias a las leyes 
o acuerdos de empleo, salud o seguridad, del pago de 
demandas por dalios personales o de discriminaciOn 

Usuarios, productos y 
practicas 

Negligencia o fallas involuntarias de las obligaciones 
hada los usuarios y que impiden el cumplimiento de 
los requisitos de las partes interesadas. 

Datios a activos 
fisicos / eventos 

externos 

Perdida por darios o perdidas de los activos fijos por 
causas 	naturales 	u 	otras 	causas externas 	como 
vandalismo, orden public° o atentados 

Fuente: Guia para la Administracion del Riesgo y el diserio de controles en entidades 
pablicas Version 6, Noviembre del 2022 

La redacci6n de los riesgos debe contener todos los detalles que sean necesarios 
y que sea facil de entender tanto para el lider del proceso como para personas 
ajenas al proceso, por este motivo debera ser redactado con las causas inmediatas 
y las causas raiz. 

8. NIVELES PARA DEFINIR LA PROBABILIDAD E IMPACTO 

8.1 Nivel de probabilidad: Para catalogar Ia probabilidad de que un riesgo se 
materialice, de primera mano se relaciona la frecuencia de la actividad, sin embargo, 
este criterio de probabilidad puede adaptarse segim se considere a la complejidad 
de los procesos. 

De primera mano se utilizaran los criterios expuestos en la Gala para la AdministraciOn 
del Riesgo y el diseno de controles en entidades pOblicas Versi6n 6, noviembre del 2022, 
expuestos en la siguiente tabla: 
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Tabla 2. Categorias para medir la probabilidad. 

Categoria . Frecuencia de Ia actividad '  
Actividad en la que el riesgo se ve 
involucrado mediante la ejecucion un 
limite de 2 veces al ano. 

Probabilidad' 
Muy baja 20% 

Baja Actividad en Ia que el riesgo se ye 
involucrado mediante la ejecucion un 
de 4 a 24 veces al alio 

40% 

Media Actividad en Ia que el riesgo se ve 
involucrado mediante la ejecucion un 
de 4 a 500 veces al ano 

60% 

Alta Actividad en la que el riesgo se ve 
involucrado mediante la ejecucion un 
de 501 a 5000 veces al ano 

80% 

Muy Alta Actividad en Ia que el riesgo se ve 
involucrado mediante la ejecucion de 
mas de 5001 veces al ano 

100% 

Fuente: Elaboracion propia, adaptada de la Guia para la Administraci6n del Riesgo y el 
diseno de controles en entidades publicas Version 6, noviembre del 2022 

Finalmente, el lider del proceso, como conocedor de su quehacer, define cuantas 
veces desarrolla la actividad, esto para el nivel de probabilidad, y es a traves de la 
tabla establecida que se ubica en el nivel correspondiente 

8.2 Niveles para definir el impacto: Para catalogar el impacto de cada uno de los 
riesgos identificados de la entidad, se tendran en cuenta 2 variables (Afectacion 
econ6mica e impacto reputacional). 

Tabla 3. Categorias para medir el impacto. 

Categoria de 
impacto 

Afectacion economica Impacto reputacional 

Leve- 20% Afectacion menor a 10 
SMLMV . 

El riesgo afecta la imagen de 
algun area de la organizaci6n. 

[Men_ Entre 10 y 50 SMLMV El riesgo afecta la imagen de la 
entidad 	internamente, 	de 
conocimiento 	general 	nivel 
interno, 	de 	junta 	directiva 	y 
accionistas y/o de proveedores. 

Moderado- 60% Entre 50 y 100 SMLMV El riesgo afecta la imagen de la 
entidad con algunos usuarios de 
relevancia frente al logro de los 
objetivos 

Mayor'-'8, 	c, Entre 100 y 500 SMLMV El riesgo afecta Ia imagen de Ia 
entidad 	con 	efecto 	publicitario 

Vigilancia y Control Integral, Barrancabermeja Sostenible 
Avenida Circunvalar, Calle 67, Estadio Daniel Villa Zapata 

Tribuna Oriental, Piso Tercero y Piso Cuarto. 
Email: infocontraloriabarrancabermeja.gov.co  

Pagina Web: www.contraloriabarrancabermeja.gov.co  



CONTRALORIA 
MUNICIPAL 

CONTRALORIA MUNICIPAL DE BARRANCABERMEJA 

icantec RESOLUCION No. 134 
DEL 04 DE SEPTIEMBRE DE 2024 Pagina 12 de 34 

NTC ISO 
9001:2015 SC 4100:1 

  

Mayor a 500 SMLMV 

sostenido a nivel de sector 
administrativo, 	 nivel 
departamental o municipal.  
El riesgo afecta la imagen de la 
entidad a nivel nacional, con 
efecto publicitario sostenido a 
nivel pals  

  

Fuente: Guia para la Administracian del Riesgo y el diserio de controles en entidades 
publicas Versi6n 6, noviembre del 2022 

Cada lider del proceso adaptara, ajustara tomara la categoria del impacto segun las 
necesidades y Ia complejidad del proceso. Dado se categorice el impacto 
reputacional y economico en el mismo nivel de la fila, se contemplara el siguiente 
nivel para asegurar la implementacion de controles mas efectivos segOn lo indicado 
en la misma guia. 

9. NIVELES VALORAR EL RIESGO PRELIMINAR 0 INHERENTE 

El riesgo en todos los casos se calculara mediante la clasificacion de probabilidad x 
impacto, cruzando los datos en Ia matriz de calor para identificar la severidad de los 
riesgos de manera inherente. 

Tabla 4. Matriz de calor para medir el riesgo inherente. 

IMPACTOS 
Muy alta 
(100%) 

Alta 
(80% 
Media 
(60% 
Baja 
(40%) 

• 
Mayor 	Catastrofico 
(80% 	(100%) 

Muy Baja 
(20%) 

Criterios Leve 
(20%) 

Menor 
(40%) 

Moderado 
60%) 

Fuente: Guia para la AdministraciOn del Riesgo y el diseno de controles en entidades 
publicas VersiOn 6, Noviembre del 2022 
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10. CONTROL DEL RIESGO 

Para Ia mediciOn del riesgo de manera especifica y no generica, no solamente se 
tendra en cuenta probabilidad e impacto, sino que tambien se deben contar los 
controles que se tienen presentes en los procesos, su peso y cuanto reducen los 
riesgos presentes; en base a los resultados obtenidos, de no estar dentro de los 
parametros de tolerancia del riesgo, se implementaran mas controles que permitan 
reducir el riesgo presente o se evitara en su defecto, la causa raiz. 

Para medir de primera mano el peso de controles que se tienen en Ia institucion 
primero se identificaran y se categorizaran los controles con cada lider de proceso; 
cada control debe tener en su descripcion que se establecera mediante Ia siguiente 
estructura. 

Grafico 1. Como describir los controles. 

Fuente: Guia para la Administraci6n del Riesgo y el disetio de controles en entidades 
pablicas Versi6n 6, noviembre del 2022 

Y posteriormente se clasificaran los controles segOn su tipologia (Preventivos, 
detectivos y correctivos), Ia clasificacion se hara segCm el ciclo del proceso. 
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Grafico 2. Tipologia de controles. 

Fuente: Guia para la Administracian del Riesgo y el diselio de controles en entidades 
publicas VersiOn 6, noviembre del 2022 

Del mismo se valorara de que manera se realiza Ia implementacion de dichos 
controles y se les asignara un peso, que ayudara posteriormente a calcular los 
riesgos residuales; los controles de aplicacion en el mapa de riesgo se definen a 
continuacion: 

Implementacion automatica: Son actividades de procesamiento o validacian de 
informacion que se ejecutan por un sistema y/o aplicativo sin la intervencion de 
personas. 

Implementacion manual: Controles que son ejecutados por una persona, tiene 
implicito el error humano 

Ademas de otros atributos informacion que nos permitire clasificar Ia informacion 
que, si bien no inciden en su efectividad, complementan los analisis para un control 
mas formal. 

Documentaci6n: Se pueden presentar de dos (02) formas. Aquellos controles que 
estan documentados en el proceso, ya sea en manuales, procedimientos, 
flujogramas o cualquier otro documento y los controles sin documentar que refiere 
a los controles que pese a que se ejecutan en el proceso no se encuentran 
documentados. 

Frecuencia: Si es continua, el control se aplica siempre que se realiza Ia actividad. 
y si la frecuencia es aleatoria, el control se aplica de manera aleatoria. 

Evidencia: Si cuando se aplica el control se deja un registro que sirva como 
evidencia. 
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El peso de cada uno de los controles viene siendo valores constantes definidos en 
la guia del DAFP, y los resultados de la administracion de los riesgos seran el 
resultado del ingreso de todos los datos anteriores en el modelo del mapa de riesgos 
brindado per Ia misma entidad. 

Los pesos asignados para el calculo residual se exponen a continuacion. 

Tabla 5. Peso de los controles. 

CARACTERISTICAS PESO 

Atributos de 
eficiencia. 

Tipo 
Preventivo 25% 
Detectivo 15% 
Correctivo 10% 

Implementacion Autornatico 25% 
Manual 15% 

Atributos 
informativos 

Documentacion Documentado N/A 
Sin documentar N/A 

Frecuencia Continua N/A 
Aleatoria N/A 

Evidencia Con registro N/A 
Sin registro N/A 

Fuente: Guia para la AdministraciOn del Riesgo y el disetio de controles en entidades 
publicas Versi6n 6, noviembre del 2022 

La valoracion de los controles se calcula con la sumatoria de los pesos para 
posteriormente calcular Ia probabilidad o impacto residual. 

La formula para calcular Ia probabilidad o impacto residual de que se manifieste un 
riesgo con los controles viene descrita a continuacion. 

• Lo primero que se debera determinar es la probabilidad o impacto segOn los 
controles aplicados (Preventivos, Detectivos o Correctives) 

Tabla 6. Formula para calcular el impacto residual. 

Probabilidad o impacto inherente - (Probabilidad o impacto inherente * 
valoracion del control 1) = Probabilidad o impacto residual del control 1 

Probabilidad o impacto residual del control 1- (Probabilidad o impacto 
residual del control 1 * Valoracion del control 2) = Probabilidad o impacto 

residual del control 2 
Fuente: Autor 

Lo anterior es debido a que los controles tienen un efecto acumulativo sobre las 
probabilidades o impactos residuales, esto quiere decir que una vez se aplica el 
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valor de uno de los controles, el siguiente control se aplicara con el valor resultante 
luego de la aplicacion del primer control. 

11.TRATAMIENTO DE LOS RIESGOS 

El tratamiento de los riesgos se realizara mediante un plan de accion, se efectuara 
el seguimiento mediante el siguiente formato brindado por Ia Guia para la 
AdministraciOn del Riesgo y el diselio de controles en entidades pablicas Versi6n 6, 
Noviembre del 2022 y sera responsabilidad de cada lider de procesos su respectivo 
control y seguimiento. 

Para el tratamiento de los riesgos, el DAFP propone 4 alternativas para el 
tratamiento, que deberan it encaminados a segOn los niveles de aceptacion de Ia 
presente politica; estos 4 niveles de tratamiento son: 

Aceptar el riesgo: Cuando los controles que se tienen implementados son lo 
suficientemente efectivos como para aceptar los riesgos, o los riesgos tengan un 
impacto de caracter irrelevante en la actividad profesional (para lo riesgos de 
corrupcion, no se aceptara bajo ninguna circunstancia) 

Reducir el riesgo: Se trabaja sobre su probabilidad e impacto con controles 
preventivos, detectivos o correctivos. 

Evitar el riesgo: De ser posible y necesario, abandonar la actividad, no continuarla 
o iniciarla para no dar lugar al riesgo. 

Compartir el riesgo: Se mantiene la responsabilidad del riesgo, pero transfieren 
parte de este riesgo con otra parte interesada que pueda gestionarlo con mas 
eficacia. 

Tabla 7. Elaboracion de un plan de accion. 

Plan 	de 
accion 

Responsable Fecha 	de 
implementaciOn 

Fecha 	de 
seguimiento 

Seguimiento Estado 

Fuente: Guia para la Administraci6n del Riesgo y el diseno de controles en entidades 
pUblicas VersiOn 6, noviembre del 2022 

12. NIVELES DE RESPONSABILIDAD FRENTE A LOS RIESGOS 

LINEA DE 
DEFENSA 

RESPONSABLES RESPONSABILIDAD 

Linea estrategica Comite institucional de 
gestion y desempeno. 

• Definir las directrices para 
gestionar los riesgos que 
puedan 	influir 	en 	el 
cumplimiento de la misi6n, 
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los objetivos estrategicos 
y los procesos. 

• Solicitar 	a 	los 
responsables 	de 	los 
procesos que adopten las 
medidas 	necesarias 
conforme al 	Informe de 
seguimiento 	preparado 
por Ia Oficina de Control 
Interno. 

• Generar 
recomendaciones 	de 
mejora 	a 	la 	politica 	de 
administracion del 	riesgo 
con enfoque a procesos 
institucionales. 

Comite institucional de • Aprobar 	Ia 	politica 	de 
coordinacion de control administracian del riesgo. 

interno • Evaluar la eficacia de Ia 
politica en relacion con la 
gestion 	del 	riesgo 
institucional, con enfoque 
a 	la 	prevencion 	y 
deteccion 	de 	fraude 	y 
mala conducta 

• Garantizar 	 el 
cumplimiento 	de 	los 
planes 	institucionales, 
estrategicos y sectoriales 
de la entidad 

Primera linea de 
defensa 

Lideres de cada 
proceso 

• Identificar, 	valorar, 
evaluar 	y 	actualizar, 
cuando sea necesario, los 
riesgos 	que 	pueden 
impactar 	los 	objetivos, 
programas, 	proyectos 	y 
planes 	asociados 	a 	su 
proceso, 	ademas 	de 
realizar 	un 	seguimiento 
continuo 	al 	mapa 	de 
riesgos del proceso a su 
cargo. 

• Supervisar Ia ejecucion de 
los 	 controles 
implementados 	por 	el 
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equipo de trabajo en 	la 
gestion 	diaria, 	detectar 
deficiencias 	en 	dichos 
controles 	asI 	como 
determinar 	las 	acciones 
de mejora necesarias. 

• En 	caso 	de 	que 	se 
materialice un 	riesgo 	no 
identificado, este debe ser 
gestionado 	de 	acuerdo 
con 	la 	politica 	de 
administraci6n de riesgos 
de 	la 	entidad 	y 	ser 
incorporado en el mapa de 
riesgos institucional 

• Revisar 	las 	acciones 	y 
planes 	de 	mejoramiento 
establecidos 	para 	cada 
riesgo materializado, con 
el 	objetivo 	de 	tomar 
medidas 	oportunas 	y 
eficaces. 

• Asegurar 	que 	se 
documenten las acciones 
de 	correcci6n 	o 
prevencion 	suscritas 	en 
plan de mejoramiento 

• Comunicar al equipo de 
trabajo los resultados de 
la gestion del riesgo. 

Equipos de trabajo • Participar en el disetio de 
los controles que tienen a 
cargo. 

• Ejecutar los controles a su 
cargo de la forma como 
estan diseriados 

• Proponer mejoras a 	los 
controles existentes 

Segunda linea de Secretario general. • Asesorar 	a 	la 	linea 
defensa estrategica en 	cuanto a 

Coordinadores de los 	lineamientos 	para 	la 
sistemas de gestion gesti6n 	de 	riesgos 	que 

puedan impactar el logro 
de los objetivos y metas 
institucionales. 
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• Efectuar seguimiento a los 
controles aplicados por la 
1a  linea de defensa 

• Revisar 	el 	adecuado 
diselio de los controles a 
traves de la metodologia 
aplicada en el sistema de 
gesti6n 	institucional 	para 
la 	mitigacion 	de 	los 
riesgos 	y 	recomendar 
acciones 	para 	el 
fortalecimiento de estos. 

• Acompanar, 	orientar 	y 
entrenar a los lideres de 
procesos 	en 	Ia 
identificacion, 	analisis, 
valoracion 	y 	evaluacion 
del riesgo 

• Asesorar a los lideres de 
procesos 	sobre 	la 
materializaciOn de riesgos 
y 	velar 	por 	su 	gestiOn 
conforme 	a 	la 	presente 
politica. 

Tercera Ilnea de Oficina de control • Informar 	a 	Ia 	direcci6n 
defensa interno. sobre 	nuevos 	posibles 

riesgos 	de 	caracter 
institucional. 

• Cuando 	se 	considere 
necesario asesorar a los 
lideres de procesos con la 
segunda linea de defensa 
sobre 	diseilos 	de 
controles efectivos. 

• Realizar seguimiento a los 
riesgos identificados en el 
mapa de riesgos conforme 
al plan anual de auditoria. 

• Revision de los planes de 
accion para controlar los 
riesgos 	y 	recomendar 
mejoras. 

• Revisar los cambios en el 
"Direccionamiento 
estrategico" 	o 	en 	el 
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entorno, y establecer de 
ser necesario, coma estos 
pueden generar nuevos 
riesgos o modificar los 
riesgos ya identificados en 
cada uno de los procesos 
para la actualizacian del 
mapa de riesgos.  

Fuente: Autor 

13.LINEAMIENTOS PARA TRATAR EL RIESGO FISCAL. 

La definici6n del riesgo fiscal es un hecho incierto o incertidumbre ocasionada por 
una potencial accian u omisi6n que podria generar un efecto de caracter danoso 
sobre los recursos pOblicos, bienes o intereses de naturaleza pUblica. 

Para la gesti6n de estos riesgos primeramente se identificaran los puntos criticos 
de riesgo fiscal, con sus causas inmediatas, estos puntos seran identificados segOn 
las situaciones que generen riesgos fiscales refiriendonos al Articulo 3 Ley 610 de 
2000 tales como: administraci6n, gestion, ordenaci6n, ejecuci6n, manejo, 
adquisici6n, planeaci6n, conservaci6n, custodia explotacion, enajenaci6n, 
consumo, adjudicaci6n, gasto, inversion y disposici6n de los bienes o recursos 
pUblicos, asi coma a la recaudaci6n, asi coma otras actividades con advertencias, 
alertas o hallazgos fiscales o con responsabilidad fiscal del mismo modo se tendran 
en cuenta los hallazgos y fallos fiscales asi coma los planes de mejoramiento 
institucional e histaricos generados en los ultimos 3 arias. 

Finalmente se hallaran de los fallos y de los riesgos identificados, las causas 
inmediatas y causas raiz, para que la gestion del control de los riesgos fiscales 
permita trabajar los potenciales hechos generadores de las causas que pueden 
verse traducidos coma un dano al recuso pOblico en caso de no contemplarse ya 
que deberan de ser acorde a las causas identificadas. 

El tratamiento de los riesgos y controles se manejara segOn los criterios de los 
NIVELES VALORAR EL RIESGO PRELIMINAR 0 INHERENTE. 

La diferencia con respecto a los riesgos de procesos radica en que el impacto en 
todos los casos y dada la misma definicion de riesgo fiscal sera de tipo de 
econOmico dada que el efecto correspondera a una consecuencia en todos los 
casos econ6micas sabre el patrimonio public°. 
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14.LINEAMIENTOS PARA TRATAR RIESGOS DE CORRUPCION 

Los riesgos de corrupcion son la posibilidad de que, por acciOn u omision, se use el 
poder para desviar la gestion de lo pCiblico hacia un beneficio privado, por ende los 
riesgos de corrupci6n al ser de caracter significativo; las circunstancias que se 
involucran en materia de responsabilidad administrativo-penal, tendran criterios de 
valoracion de las probabilidades e impactos distintos a los lineamientos anteriores 
correspondientes a los riesgos de corrupcion inherentes al desarrollo de los 
procesos de Ia entidad publica. 

Los riesgos de corrupcion de la entidad segOn el (Conpes N° 167 de 2013) implica 
que las practicas corruptas son realizadas por actores publicos y/o privados con 
poder e incidencia en la toma de decisiones y Ia administracion de los bienes 
publicos; por lo que es necesario que para la identificacion de los riesgos sobre los 
procesos se tenga en cuenta su definicion y las siguientes generalidades para su 
cronograma. 

• Su elaboracion sera de periodicidad anual y sera responsabilidad de los 
lideres de los procesos internos junto con su equipo de trabajo. 

• Se difundira segun lo establece el articulo 2.1.1.2.1.4 del Decreto 1081 de 
2015 el mapa de riesgos sera publicado en la pagina web como medio de 
facil acceso a Ia ciudadania estableciendo las condiciones de reserva de Ia 
informacion basandose en lo establecido en los articulos 18 y 19 de la Ley 
1712 de 2014 

• Antes de su publicacion los servidores pOblicos y contratistas deberan 
conocer el contenido y conformidad del mapa de riesgos de corrupci6n con 
los mecanismos necesarios que aseguren su participacion en pro del 
enriquecimiento del mapa de riesgos de corrupci6n. 

• Se Ilevara la trazabilidad de los ajustes y las modificaciones luego de cada 
alio de vigencia dejando por escrito las acciones realizadas alineadas en Ia 
mejora del mapa de riesgos de corrupciOn. 

• El responsable de auditorias internas analizara las causas establecidas en 
los riesgos de corrupcion y Ia efectividad de los controles incorporados en el 
mapa de riesgos de corrupci6n. 

Para la elaboraciOn del mapa de riesgos, se deberan tener en cuenta los criterios 
para Ia valorizacian de los riesgos de corrupcion; estos son el resultado de el 
impacto del riesgo de corrupcion y su frecuencia de materializacion del riesgo a 
factibilidad de materializacion del riesgo (como un conjunto de factores interno y 
externos que son propicios para materializacion de los riesgos) que define su 

Vigilancia y Control Integral, Barrancabermeja Sostenible 
Avenida Circunvalar, Calle 67, Estadio Daniel Villa Zapata 

Tribuna Oriental, Piso Tercero y Piso Cuarto. 
Email: infocontraloriabarrancabermeia.gov.co   

Pagina Web: www.contraloriabarrancabermeja.gov.co  



epoo,, 

CONTRALORIA 
MUNICIPAL 

CONTRALORIA MUNICIPAL DE BARRANCABERMEJA 

IC° 	ec RESOLUCION No. 134 
DEL 04 DE SEPTIEMBRE DE 2024 Pagina 22 de 34 

cI 	4100- 
NTC ISO 

9001:2015 

probabilidad. La interseccion de la matriz sera el riesgo inherente resultante de la 
valorizacion de los riesgos de corrupci6n, las matrices anteriormente mencionadas 
de cada una de las variables se definen a continuaci6n. 

Tabla 8. Calculo de la probabilidad para riesgos de corrupci6n. 

PROBABILIDAD 
Nivel Probabilidad Factibilidad Frecuencia 

5 Casi seguro Se espera que el evento ocurra 
en 	la 	mayoria 	de 	las 
circunstancias 

Mas de una vez al 
atio 

4 Probable Es viable que el evento ocurra 
en 	la 	mayoria 	de 	las 
circunstancias. 

Al menos una vez en 
el ultimo ario 

3 Posible El 	evento 	podra 	ocurrir 	en 
cualquier momento 

Al menos una vez en 
los ultimos 2 atios 

2 Improbable El 	evento 	puede 	ocurrir 	en 
algOn momento. 

Al menos una vez en 
los ultimos 5 arms 

1 Rara vez El 	evento 	puede 	ocurrir 	en 
circunstancias excepcionales 

No se ha presentado 
en los ultimos 5 atios 

Fuente: Guia para la Administraci6n del Riesgo y el diserio de controles en entidades 
pOblicas VersiOn 6, noviembre del 2022 

El impacto se debe calificar segun las consecuencias identificadas en la descripci6n 
del riesgo, la guia del DAFP proporciona una serie de criterios que facilita calificar 
el impacto que se tomara como referencia para el calculo de la evaluacion de los 
riesgos de corrupcion inherentes; los criterios se adjuntan en la siguiente tabla: 
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Tabla 9. Cuestionario para medir el impacto de riesgos de corrupci6n. 

Fuente Gula para la AdministraciOn del Riesgo y el disetio de controles en entidades 
publicas Versi6n 6, noviembre del 2022 

Es decir que por cada riesgo identificado se debera realizar la ponderaci6n mediante 
la diligencia de la tabla anteriormente adjunta y se aplicaran los resultados a la 
matriz de calor de NIVELES VALORAR EL RIESGO PRELIMINAR 0 INHERENTE 
apreciando las circunstancias que implican un riesgo de corrupci6n. La matriz para 
analizar el riesgo inherente de los riesgos de corrupcian con las apreciaciones se 
realizara de la siguiente manera: 
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Table 10. Matriz de calor para hallar el riesgo inherente. 

1 	
1 

P
R

O
B

A
B

IL
ID

A
D

 

IMPACTOS 
11/Iuy alta 
(100%) 

N
O

 A
P

LI
C

A
 

Alta 
(80V0) , 
Media 
(60%) 
Baja 
(40%) 

Mu y Baja 
(20%) 

Criterios Leve 
(20%) 

Menor 
(40%) 

Moderado 
(60%) 

Mayor 
(80%) 

Catastrofico 
(100%) 

Fuente: Gula para la Administracion del Riesgo y el disetio de controles en entidades 
pablicas Versi6n 6, noviembre del 2022 

ALTO 
MODERADO 
BAJO 

Es importante resaltar que estos riesgos siempre seran significativos y no se aplican 
impacto leve y menor, solo se implementaran los controles para disminuir su 
probabilidad (Preventivos y Detectivos) y no de caracter correctivo per lo que se 
debera tener en cuenta como se pueden tratar los riesgos y dada su necesidad de 
monitorizacion sera responsabilidad de la primera de linea de defensa gestionar de 
primera mano en sus procesos lo riesgos presentes y en caso de materializacian su 
protocolo de actuacion sera de la siguiente manera: 

1) Informar a las autoridades de la ocurrencia del hecho de corrupci6n. 
2;) Revisar el mapa de riesgos de corrupci6n, en particular, las causas, riesgos 
y controles. 
3) Verificar si se tomaron las acciones y se actualize el mapa de riesgos de 
corrupcion. 
4) Llevar a cabo un monitoreo permanente asegurando que los controles sean 
efectivos, le apunten al riesgo sean oportunos y esten funcionando conforme lo 
indica el mapa mediante las siguientes opciones: 

• Determinar la efectividad de los controles. 
• Mejorar la valoracion de los riesgos. 
• Mejorar los controles. 
• Analizar el disetio e idoneidad de los controles y si son adecuados para 
• prevenir o mitigar los riesgos de corrupci6n. 
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• Determinar si se adelantaron acciones de monitoreo. 
• Revisar las acciones del monitoreo. 

15.ADMINISTRACION DE RIESGOS TI. 

Un activo es definido como cualquier elemento que tenga valor para una 
organizaci6n, sin embargo, cuando nos referimos a seguridad digital y su contexto, 
las entidades de caracter publico cuentan con servicios Web, redes, informaciOn 
fisica o digital, Tecnologias de la Informacion y en algunos casos sus procesos 
dependen de tecnologias operativas. 

Teniendo en cuenta los criterios anteriores, para Ia administracion de los riesgos TI, 
es necesario que la entidad identifique los activos y los documente, no solamente 
para saber que es lo mas importante que cads entidad y sus procesos poseen, sino 
saber que se debe proteger para garantizar su continuidad internamente y su 
funcionamiento de cara al ciudadano y propender por Ia confianza de la ciudadania 
en usar los entornos digitales para interactuar con el estado. 

15.1 Identificacion y valoracion de los activos. 

La identificaciOn y valoracion de los activos, al ser utilizado en los procesos de la 
entidad, sera responsabilidad de la primera linea de defensa, en dOnde se apliquen 
medidas para gestionar los riesgos orientados por el responsable de la seguridad 
digital o de seguridad de la informaci6n, para realizar la identificaciOn de los riesgos 
se utilizara Ia siguiente metodologia dada por el Ministerio de Tecnologias de la 
Informacion y las Comunicaciones: 
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Grafico 3. Pasos para caracterizar los activos. 

1. Listar los 	2. Identificar e 
activos 	 duel() de cada 

ada oce 	 activo. 

3. Clasificar el  
tipo de activo. 

5.Determinar 	4.Clasificar la 
criticidad del 	 inforrnacion 

activo. 	 que se maneja 

Fuente: ElaboraciOn conjunta entre la Direccion de Gestion y Desempelio Institucional de 
Funcion Publica y el Ministerio TIC, 2018. 

Y se hara de la siguiente manera: 

1. Listar los activos de cada proceso: Los activos deben listarse, pero 
adernas deberan it con un consecutivo, nombre y descripcion de manera 
breve de cada uno. 

2. Identificar duelios de cada activo: Cada activo debera tener un duerio 
designado, de no tenerlo nadie se hara responsable ni lo protegera 
debidamente. 

3. Clasificar los activos: SegOn su tipologia, para ello se hara use de la 
siguiente tabla de amenazas y vulnerabilidades de acuerdo con el tipo de 
activo que serviran como guia para su mapeo y control. 

Tipo de activo Definici6n Ejemplo de 
vulnerabilidad 

Ejemplo de 
amenaza 

Hardware Equipos 	fisicos 	de Almacenar Hurto de medios 
c6mputo 	y 	de 
comunicaciones 	como, 
servidores, 	biornetricos 
que por su criticidad son 
considerados 	activos 	de 
informacion 

medios sin 
proteccion. 

o documentos 
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Software Activo 	informatico 	logico 
como 	programas, 
herramientas ofimaticas o 
sistemas 	16gicos 	para 	la 
ejecucion 	de 	las 
actividades 

Ausencia de 
parches de 
seguridad 

Abuso de los 
derechos 

Red Medios 	necesarios 	para 
realizar la conexion de los 
elementos de hardware y 
software en una red 

Lineas de 
comunicacian 
sin proteccion 

Escucha 
encubierta 

Informacion Informacion 	almacenada 
en formatos fisicos (papel, 
carpetas, CD, DVD) o en 
formatos 	digitales 	o 
electronicos 	(ficheros 	en 
bases de datos, correos 
electronicos, 	archivos 	o 
servidores), 	esta 
informacion 	puede ser: 	: 
Contratos, 	acuerdos 	de 
confidencialidad, 
manuales 	de 	usuario, 
procedimientos operativos 
o de soporte, planes para 
la continuidad del negocio, 
registros 	contables, 
estados 	financieros, 
archivos 	ofirnaticos, 
documentos y registros del 
sistema 	integrado 	de 
gesti6n 

Falta de 
controles de 
acceso fisico 

Hurto de 
informaci6n 

Personal Aquellos roles que, por su 
conocimiento, experiencia 
y 	criticidad 	para 	el 
proceso, 	 son 
considerados 	activos 	de 
informaci6n 

Falta de 
capacitacion 

en las 
herramientas 

Error en el use 

Organizacion. Espacio o area asignada 
para alojar y salvaguardar 
los 	datos 	considerados 
como activos criticos para 
la empresa 

Ausencia de 
politicas de 
seguridad 

Abuso de los 
derechos 

Fuente: Ministerio de Tecnologias de la Informacion y Comunicaciones Min TIC, 2018 
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Criticidad de 
confidencialidad. 

Criticidad de Ia integridad Criticidad de Ia 
dis • onibilidad 

(ALTA) si es 
informacion 
reservada al 

publico 

(ALTA) si Informacion cuya 
perdida de, exactitud y 
completitud puede conllevar 
un impact° negativo de 
indole legal o economica, 
retrasar sus funciones de 
manera severa. 

(ALTA) La no 
disponibilidad de la,  
informacion 	puede 
conllevar un impacto 
negativo de indole 
legal o economica, 
retrasar sus funciones, 
o generar perdidas de 
imagen severas 

   

(MEDIA) si es 
informaci6n 
clasificada. 

(MEDIA) si Informacion 
cuya perdida de exactitud y 
completitud puede conllevar 
un impacto negativo de 
indole legal o economica, 
retrasar sus funciones de 
manera moderada 

(MEDIA) La no 
disponibilidad de Ia 
informaciOn 	puede 
conllevar un impacto 
negativo de indole 
legal o economica, 
retrasar sus funciones, 
o generar perdida de 
imagen de manera 
moderada 
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4. Clasificar la informacion: Conforme lo indican las leyes 1712 de 2014, 1581 
de 2012, el Modelo de Seguridad y Privacidad en su Guia de Gesti6n de 
Activos y la Norma ISO 27001:2013, su clasificacion sera Ia siguiente: 

Tabla 11. Clasificar informaci6n de los activos. 

Ley 1712 de 
2014 

Ley 1581 de 
2012 

Informacion 
reservada. 

Contiene datos 
personales 

Informacion 
pUblica. 

No contiene 
datos 

personales 
N/A N/A 

Fuente: Elaboracion conjunta entre Ia Direccion de Gesti6n y Desemperio Institucional de 
Funcion Publica y el Ministerio TIC, 2018. 

5. Determinar Ia criticidad del activo: calculo automatic° que determine el 
valor general del activo, de acuerdo con Ia clasificacion de Ia Informacion su 
criticidad de valorara siguiendo los criterios de la Guia para la Gesti6n y 
Clasificacian de Activos de Informacion No 5 de 2016. 

Tabla 12. Matriz para hallar la criticidad del activo. 
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(BAJA) Informacioncuya 
perdida de exactitud y 

	(BAJA) 	La 	no 
disponibilidad de Ia 
informacion 	piede completitud conlleva, un 

impacto no signiiicativo 
	

afectar la operacion 
normal de la, entidad o 
entes exterrios, pero no 
conlleva implicaciones 
legales 

Fuente: Guia para la Gestion y ClasificaciOn de Activos de Informacion No 5 de 
2016. 

Su criterio para su nivel de criticidad se valorara en la tabla anterior segun los 
siguientes criterios: 

Tabla 13. Matriz para hallar la criticidad final del activo. 

Activos de informaciOn en los cuales Ia clasificaciOn de la 
informaciOn en dos (2) o todas las propiedades 
(confidencialidad, integridad, y disponibilidad) es alta. 

Activos de informaciOn en los cuales Ia clasificacion de la 
informaci6n es alta en una (1) de sus propiedades o al menos 
una de ellas es de nivel medio. 

Activos de informacion en los cuales Ia clasificacion de Ia 
informacion en todos sus niveles es baja. 

Fuente: Guia para la GestiOn y Clasificacion de Activos de Informacion No 5 de 
2016. 

La identificaci6n de activos sera documentada de la siguiente manera: 
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Tabla 14. InformaciOn documentada de los activos. 

Proceso Activo Descripcidn 
Duefio del 

activo 
Tipo del 
activo 

Ley 1712 de 
2014 

Ley 1581 de 
2012 

Criticidad 
respect° a 

su 
confidential 

idad 

Criticidad 
respecto a 
completitu 

d o 
integridad 

Criticidad 
respecto a su 
disponibilicla 

d 

Nivel de 
criticidad  

' 
f 

I 

A..TA AL TA Al T% 

Sot .,A3re N 	/.-., NiA BA JA BAJA 

BAJA BAJA BAJA 

Fuente Elaborado en la Guia para la AdministraciOn del Riesgo y el diseno de controles 
en entidades publicas VersiOn 6, noviembre del 2022, Informacion de Ministerio de 

Tecnologias de /a Informacion y Comunicaciones Min TIC, 2018. 

15.2 Identificacion de los riesgos 

Los riesgos se clasificaran segun la criticidad del punto anterior y Ia lista de activos 
que debe estar realizada hasta este punto, Ia clasificacion de los riesgos, son los 
siguientes: 

a. Perdida de Ia integridad. 
b. Perdida de Ia disponibilidad. 
c. Perdida de la confidencialidad. 

Para la identificacion de estos riesgos es necesario identificar en cada proceso, 
aquellas amenazas y vulnerabilidades que pueden significar un riesgo para Ia 
entidad, para esta actividad la UNE ISO/IEC 27005:2009 identifica posibles 
amenazas y vulnerabilidades para que cada entidad en base a sus circunstancias 
implemente los controles: 

Las amenazas mas comunes son: 
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Tabla 15. Amenazas TI comunes. 

Tipo 

Dailo fisico 

Eventos naturales 

Perdidas de los 
servicios esenciales 

Perturbation debida a 
la radiation 

Compromiso de la 
informacion 

Fallas teenicas 

Acetones no 
autorizadas 

Compromiso de las 
funciones 

Amenaza 

Fuego 

Agua 
l'cnOmenos climaticos 
Fenomenos sisniicos 

Fallas en cl sistema de suministro de aqua 
Fallas en el suministro de aire acondicionado 

Radiation clectromagnetica 
Radiation termica 

Interceptacion de servicios de senates de 
interferencia comprometida 

Espionaje remoto 
Fallas del equipo 

Mal funcionamiento del equipo 
Saturation del sistema de informacion 

Mal funcionamicnto del software 

Incumplimiento en el mantenimiento del sistema 
dc information 

Uso no autorizado del equipo 
Copia fraudulenta del software 

Error en el use o abuso de dercchos 
Falsification de (let-echos 

Fuente: ISO/IEC 27005:2009 

Las amenazas de tipo humano son: 

Tabla 16. Amenazas TI de tipo humano. 

Fuente de amenaza 

Pirata informatico, intniso 
'legal 

Criminal de la computacion 

Terrorism° 

Motivacion 

Reto 
Ego 

Destruction de la 
information 

DivulQacion ilegal de la 
information 

Chant* 
Destruccion 

Acciones amenazantes 

Piratcria 
Ingenieria social 

Crimen por computador 
Acto fraudulent° 

Ataqucs contra el sistema 
DlloS 

Penetration en el sistema 
Espionaje industrial 

(inteligencia, empresas, 
gobiernos extranjeros, otros 

intereses) 
Intrusos (emoleaclos con 

entrenamiento deficiente, 
descontentos, 

inalintencionados, negli2entes. 
deshoncstos o despedidos) 

Fuente: 

Ventaja contpetitiva 
Espionaje economic° 

Curiosidad 
Ganancia monetaria 

ISO/IEC 27005:2009 

Ventaja de defcnsa 
Hurto de information 

Asalto a un einnleado 
Chantaje 
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Las identificables en las siguientes areas segt:m el tipo de activo son las siguientes: 

Tabla 17. Tipos de activo y sus vulnerabilidades. 

Tipo 

liardss are 

Software 

Red 

Personal 

Vulnerabilidades 
Mantenimiento insuliciente 

Ausencia de esquemas de reemplazo periodic() 

Sensibilidad a Ia radiaciOn electromagnetica 
Susceptibilidad a las variaciones de temperatura (o al polvo y suciedad) 

Almacenamiento sin proteeciOn 

['aim de ettidddo en la disposiciOn final 
ra no controlada 

Ausencia o insuticicncia de pruebas de software 

Ausenela do terminaciOn de sesion 
Auscncia de registros de auditoria 

Asignacion errada de los dercchos de acceso 

Interfaz de usuario compleja 

Ausencia de documentaciOn 

Fechas incorrcetas 

Ausencia de necanismos de identificaeion v autenticacion de usuarios 

Contrasenas sin proteceion 
Software nuevo o inmaduro 

Ausencia de pruebas de envio o recepciOn de mcnsajes 

Lineas do comunicaciOn sin proteccion 

Cortex ion deticiente de cableado 

Trillico sensible sin protecciOn 

Punt() imico de falla 

Ausencia del personal 

Entrenamiento insuficiente 

Falta de conciencia en seguridad 

Ausencia de politicas de use aceptable 

Yrabajo no supervisado de personal extern() o de limpieza 

Uso inadecuado de los controles dc acceso al edilicio 
Areas susceptibles a inundacion 

Red electrica )(testable 

Ausencia de proteceion cn pucrtas o vcntanas 

Ausencia de procedimiento de registroiretiro de usuarios 

Ausencia de proccso para supervision de derechos de acceso 

Auscncia de control de los activos que se cncuentran fuerade las instalaciones 

Ausencia (teacuerdos de nivel de servicio (ANS o SLA) 

Auscncia de inciiiiisrnos de monitoreo para brechas en la seguridad 

Ausencia de procedimientos y.o de politicas en general (esto aplica para 

muchas actividades que la entidad no tenga docutnentadas y formalizadas como 

use aceptable de activos. control de carnbios. valoracion de riesgos, eseritorio y 

pantalla limpia entre otros) 

Fuente: ISO/IEC 27005:2009 

Lugar 

Organizacion 

La sola presencia de una vulnerabilidad no causa darios por si misma, ya que 
representa unicamente una debilidad de un activo o un control, para que la 
vulnerabilidad puesto que para se pueda materializar un dark), es necesario que 
una amenaza pueda explotar esa debilidad, esto quiere decir, que las 
vulnerabilidades que no tienen una amenaza asociada pueden no requerir Ia 
implementacion de controles. 
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15.3 Valoracion de los riesgos TI 

Para la valoraciOn de los riesgos TI se asociaran las tablas de probabilidad del 
apartado de lineamientos pare tratar riesgos de corrupciOn y de impacto del 
apartado de valoraciOn del riesgo de la presente politica y el calculo de los riesgos 
inherentes. Los riesgos inherentes que no tengan controles implementados seran 
considerados como riesgos residuales. 

15.4 Control de los riesgos TI 

Para el control de los riesgos TI, se daran conforme al Anexo A del estandar ISO/IEC 
27001:2013, p.29  que seran ajustados a la entidad mediante Ia aplicaciOn de 
lineamientos para la gestion de riesgos de seguridad digital en entidades publicas 
del ministerio de tecnologia e informaciOn: se documentary su opcion de tratamiento 
(reducir, evitar, aceptar, compartir), su actividad y soporte (ver anexo a), y se 
asignara un indicador para la eficacia y efectividad. 

La persona encargada de gestionar en primera instancia los riesgos TI en la marco 
del quehacer y su saber sera responsable sistemas TI de la entidad y en segunda 
instancia seran los lideres de los procesos. 

16.SEGUIMIENTO Y EVALUACION DEL MAPA DE RIESGOS Y 
CONTROLES 

Los lideres de proceso monitorean constantemente los controles definidos para los 
riesgos y las acciones del plan de acciOn, cuando haya lugar. Adernas, registran con 
periodicidad anual en el seguimiento de los mismos. 

La Secretaria General, podra cumplir acciones de monitoreo de acuerdo con las 
responsabilidades como segunda linea de defensa, y de acuerdo con la politica. La 
Oficina de Control Interno Ileva a cabo eI seguimiento a Ia administraciOn del riesgo, 
de conformidad con lo indicado en los documentos "Guia rol de las unidades u 
oficinas de control interno, auditoria interna o quien haga sus veces" y como se 
determina en el titulo precedente de Roles y Responsabilidades. 

La Oficina de Control Interno presentara un informe anual sobre los resultados de 
Ia evaluaciOn de Ia efectividad del Sistema de Control Interno - SCI, acorde con la 
evaluaciOn de los controles definidos en los mapas de riesgos y de los riesgos de 
procesos, en el cual se consigne, cuando sea el caso, la materializaciOn, la creaciOn, 
la modificaci6n o Ia eliminaciOn de alguno de los riesgos. 

Vigilancia y Control Integral, Barrancabermeja Sostenible 
Avenida Circunvalar, Calle 67, Estadio Daniel Villa Zapata 

Tribuna Oriental, Piso Tercero y Piso Cuarto. 
Email: info(&,contraloriabarrancabermeja.gov.co  

Pagina Web: www.contraloriabarrancabermeja.gov.co  



CONTRALORIA 
MUNICIPAL 

CONTRALORIA MUNICIPAL DE BARRANCABERMEJA 

(0) 
ieontec RESOLUCIoN No. 134 

DEL 04 DE SEPTIEMBRE DE 2024 Pagina 34 de 34 
r`l 	1  

\-_, 	 ___,` 
SC,' 4150-1 

NTC ISO 
9001:2015 

ANEXOS 

1. FORMATO DE MAPEO DE RIESGOS OPERATIVOS Y FISCALES. 
2. FORMATO DE MAPEO DE RIESGOS DE CORRUPCIoN.  
3. FORMATO PARA MAPEO DE ACTIVOS  
4. FORMATO DE MAPEO DE RIESGOS TI.  

Vigilancia y Control Integral, Barrancabermeja Sostenible 
Avenida Circunvalar, Calle 67, Estadio Daniel Villa Zapata 

Tribuna Oriental, Piso Tercero y Piso Cuarto. 
Email: infocontraloriabarrancabermeja.gov.co   

Pagina Web: www.contraloriabarrancabermeja.gov.co  


	Page 1
	Page 2
	Page 3
	Page 4
	Page 5
	Page 6
	Page 7
	Page 8
	Page 9
	Page 10
	Page 11
	Page 12
	Page 13
	Page 14
	Page 15
	Page 16
	Page 17
	Page 18
	Page 19
	Page 20
	Page 21
	Page 22
	Page 23
	Page 24
	Page 25
	Page 26
	Page 27
	Page 28
	Page 29
	Page 30
	Page 31
	Page 32
	Page 33
	Page 34

